BURMISTRZ MIASTA
NIESZAWA -
Zarzadzenie Nr 7/2025
Burmistrza Miasta Nieszawa
z dnia 31 stycznia 2025 roku

w sprawie wdrozenia w Urzgdzie Miasta Nieszawa Procedury dokonywania zgloszen
zewnetrznych naruszen prawa i podejmowania dzialan nastgpczych

Na podstawie art. 30 ust. 1 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (t. j. Dz.
U. 22024 r. poz.1465 ze zm.), art. 33 ustawy z dnia 14 czerwca 2024 r. o ochronie
sygnalistow (Dz. U. z 2024 r. poz. 928), zarzadzam, co nastepuje:

§1

Wdrazam w Urzedzie Miasta Nieszawa Procedure dokonywania zgloszen zewngtrznych
naruszen prawa i podejmowania dzialan nastepczych, w brzmieniu okreslonym
w zatgczniku do niniejszego zarzadzenia.

§2

Wykonanie zarzadzenia powierzam Sekretarzowi Miasta Nieszawa.

§3

Zarzgdzenie wchodzi w Zzycie z dniem podjgcia.




RMISTRZ MIASTA
s NIESZAWA

Zalacznik do Zarzadzenia Nr 7/2025
Burmistrza Miasta Nieszawa
z dnia 31 stycznia 2025 1.

PROCEDURA PRZYJMOWANIA ZGLOSZEN ZEWNETRZNYCH
ORAZ PODEJMOWANIA DZIALAN NASTEPCZYCH
W URZADZIE MIASTA NIESZAWA

§1

Postanowienia ogolne

Procedura przyjmowania zgloszen zewngtrznych oraz podejmowania dziatan nastepczych
(dalej ,,Procedura” lub ,,Procedura zgloszen zewngtrznych”) ma na celu umozliwienie
wskazanym w tre$ci osobom dokonywanie zgloszen nieprawidlowosci w kontekScie
zwiazanym z praca oraz zapewnienie tym osobom wlasciwej i skutecznej ochrony przeciw
dzialaniom odwetowym, jakie moglyby zosta¢ podjete w zwiazku z dokonanym
zgloszeniem.

Niniejsza procedura reguluje wymagania dotyczace przyjmowania iobstugi zgloszen
zewngtrznych dotyczacych naruszen prawa przez Urzad Miasta Nieszawa.

Procedura okresla zasady przeciwdziatania nieprawidlowoSciom, w tym m.in.:

a) przyjmowanie i weryfikacja zgloszen zewngtrznych,

b) podejmowanie dziatan nastgpczych,

c) ochrony sygnalistbw oraz o0sob pomagajacych sygnaliscie lub powiazanych
z sygnalista.

§2
Definicje

Uzyte w procedurze okreslenia nalezy rozumie¢ jako:

1)

2)

3)

adres do kontaktu — nalezy przez to rozumie¢ adres korespondencyjny lub adres poczty
elektronicznej podany przez sygnaliste w momencie dokonywania zgloszenia;

dzialania nastepcze — nalezy przez to rozumie¢ dziatania podjgte przez jednostkg w celu
oceny prawdziwos$ci informacji zawartych w zgloszeniu oraz w celu przeciwdziatania
naruszeniu prawa bedacego przedmiotem zgloszenia, w szczegdlnosci przez postgpowanie
wyjasniajace, wszczecie kontroli lub postgpowania administracyjnego, wniesienie
oskarzenia, dziatanie podjete w celu odzyskania srodkéw finansowych lub zamknigcie
procedury realizowanej w ramach procedury przyjmowania zgloszen zewngtrznych oraz
podejmowania dziatan nastgpczych;

dzialania odwetowe — nalezy przez to rozumie¢ bezposrednie lub posrednie dziatanie lub
zaniechanie w kontekécie zwiazanym z praca, ktore jest spowodowane zgloszeniem lub
ujawnieniem publicznym i ktore narusza lub moze naruszy¢ prawa sygnalisty lub wyrzadza
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lub moze wyrzadzié nieuzasadniong szkode sygnaliscie, w tym bezpodstawne inicjowanie
postepowan przeciwko sygnaliscie;

4) informacja o naruszeniu prawa — nalezy przez to rozumie¢ informacje, wtym
uzasadnione podejrzenie, dotyczace zaistniatego lub potencjalnego naruszenia prawa, do
ktérego doszto lub prawdopodobnie dojdzie w organizacji, w ktdrej sygnalista uczestniczyt
w procesie rekrutacii lub innych negocjacji poprzedzajacych zawarcie umowy, pracuje lub
pracowat, lub w innej organizacji, z ktdra sygnalista utrzymuje lub utrzymywat kontakt
w kontek$cie zwigzanym zpraca, Iub informacje dotyczaca préby ukrycia takiego
naruszenia prawa;

5) informacja zwrotna — nalezy przez to rozumieé przekazanie sygnaliScie informacji na
temat planowanych lub podjetych dziatah nastgpczych i powodow takich dzialan;

6) kentekst zwigzany z pracg — nalezy przez to rozumieé przeszle, obecne lub przyszie
dzialania zwiazane z wykonywaniem pracy na podstawie stosunku pracy lub innego
stosunku prawnego stanowigcego podstawe $wiadczenia pracy lub ustug, lub pelnienia
funkeji w organizacji, lub na rzecz tej organizacji, lub pelnienia sluzby w podmiocie
prawnym, wramach ktérych uzyskano informacjg o naruszeniuv prawa oraz istnieje
mozliwoéé doSwiadczenia dziatan odwetowych;

7) organ publiczny — nalezy przez to rozumieé naczelne i centralne organy administracji
rzadowej, terenowe organy administtacji rzadowsej, organy jednostek samorzadu
terytorialnego, inne organy panstwowe oraz inne podmioty wykonujace z mocy prawa
zadania zzakresu administracji publicznej, wlasciwe do podejmowania dzialan
nastepczych w okre§lonych dziedzinach wskazanych w przepisach prawa;

8) osoba, ktorej dotyczy zgloszenie — nalezy przez to rozumieé osobg fizyczna, osobeg prawna,
lub jednostke organizacyjna nieposiadajaca osobowosci prawnej, ktorej ustawa z dnia
14 czerwca 2024 o ochronie sygnalistow (Dz.U.2024,928) przyznaje zdolnosé prawng ,
wskazang w zgloszeniu lub ujawnieniu publicznym jako osoba, ktéra dopuscila sig
naruszenia prawa, lub jako osoba, z ktéra osoba, ktora dopuscita si¢ naruszenia prawa, jest
powigzana,;

9) osoba pomagajaca w dokonaniu zgloszenia — nalezy przez to rozumieé osobe fizyczna,
ktéra pomaga sygnalicie w zgloszeniu lub ujawnieniu publicznym w kontekscie
zwigzanym z pracg i ktoérej pomoc nie powinna zosta¢ ujawniona;

10) osoba powigzana z sygnalistg — nalezy przez to rozumie¢ osobg fizyczna, ktdra moze
doswiadczy¢ dziatan odwetowych, w tym wspdlpracownika lub osobe najblizsza sygnalisty
w rozuwmieniu art. 115 § 11 ustawy z dnia 6 czerwca 1997 r. — Kodeks karny
(Dz.U.2024.17);

11) platforma — nalezy przez to rozumieé platforme SYGNALISTA24.info stuzaca do
zglaszania 1 obshugi naruszen;

12) RODO — nalezy przez to rozumieé rozporzadzenie Parlamentu europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwiazku
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z przetwarzaniem danych osobowych 1 w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych);

13) sygnalista — osoba fizyczna, ktéra zglasza lub ujawnia publicznie informacje na temat
naruszen prawa w kontekécie zwiazanym z praca, niezaleznie od zajmowanego stanowiska,
formy zatrudnienia czy wspolpracy;

14) system ochrony sygnalistéw — system obejmujacy wszelkie dzialania zwiazane ze
zglaszaniem naruszen prawa;

15) ujawnienie publiczne — nalezy przez to rozumie¢ podanie informacji o naruszeniu prawa
do wiadomosci publicznej;

16) zgloszenie — nalezy przez to rozumie¢ ustne lub pisemne zgloszenie wewnegtrzne lub
zgloszenie zewngtrzne, przekazane zgodnie z wymogami okre$lonymi w ustawie z dnia
14 czerwcea 2024 r. o ochronie sygnalistow (Dz.U.2024.928);

17) zgloszenie wewngtrzne — nalezy przez to rozumieé ustne lub pisemne przekazanie
informacji o naruszeniu prawa zgodnic z wymogami okreSlonymi w wewngtrznej
procedurze zglaszania naruszefi prawa i podejmowania dziatat nastgpczych obowiazujacej
w danym podmiocie;

18) zgloszenie zewnetrzme — nalezy przez to rozumie¢ ustne lub pisemne przekazanie
informacji o naruszeniu prawa zgodnie z wymogami okreslonymi w niniejszej procedurze.
Informacje o naruszeniu prawa z wykorzystaniem kanatu zewngtrznego przyjmuje réwniez
Rzecznik Praw Obywatelskich oraz inne organy publiczne zgodnie z wymogami
okreslonymi w obowiazujacych podmiotach.

§3

Odpowiedzialnos¢

1. Za zapewnienie wdrozenia procedury, w tym zapewnienie zasob6w niezbednych do
realizacji zadan wynikajacych zniniejszej regulacji odpowiada Burmistrz Miasta
Nieszawa.

1. Zawykonanie zadan wynikajacych z procedury odpowiada:
1) Burmistrz Miasta Nieszawa, ktory aktywnie uczestniczy wrealizacji ninigjszej

procedury, w szczeg6lnosci poprzez:

a) zaangazowanic w rozwoj systemu ochrony sygnalistow;

b) zapewnienie $rodkéw finansowych i organizacyjnych umozliwiajacych rozwdj
systemu ochrony sygnalistow;,

c¢) wskazanie i pisemne upowaznienie 0s0b wyznaczonych do przyjmowania zgloszen
zewnetrznych, prowadzenia rejestru zgloszen i podejmowania dziatan nastgpezych
oraz zobowiazanie tych oséb do zachowania poufnoéci przetwarzanych informacji;

d) powolywanie na wniosek os6b wyznaczonych do obstugi zgloszen zewngtrznych,
zespolow ds. weryfikacji zgloszen i podejmowania dziatan nastgpezych;

e) przekazanie Rzecznikowi Praw Obywatelskich rocznego sprawozdania, o kiérym
mowa w §14;
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f) promowanie kultury organizacyjnej opartej na przeciwdziataniu wszelkim
nieprawidlowosciom;

g) zapobieganie wszelkim dziataniom odwetowym wzgledem sygnalisty, oséb
pomagajacych w dokonaniu zgloszenia oraz 0s6b zwigzanych z sygnalista.

2) Sckretarz Miasta Nieszawa realizuje zadania zapewniajace sprawne

funkcjonowanie systemu ochrony sygnalistéw, w szczegodlnosci poprzez:

a) przyjmowanie zgloszen od sygnalistéw zawierajacych informacje o naruszeniach
prawa;

b) dokonanie wstepnej weryfikacji zgloszenia zewnetrznego, polegajacej na zbadaniu
informacji o naruszeniu prawa na zasadach ogélnych;

¢) rozpatrzenia zgloszenia zewnetrznego,

d) przekazanie zgloszenia zewnetrznego do organu wladciwego do podjgcia dziatan
nastepczych w przypadku, gdy zgloszenie dotyczace naruszenia prawa odnosi si¢
do sprawy wykraczajacej poza zakres wiasciwosei Urzedu,

e) podejmowanie z nalezyts starannodcig dziatan nastgpezych w celu zweryfikowania
informaciji o naruszeniach prawa oraz realizacja Srodkéw jakie moga zostac
zastosowane w przypadku stwierdzenia naruszenia prawa;

f) zapewnienie bezstronnosci podczas prowadzonych postgpowan,

g) realizowanie poszczegblnych dzialan zgodnie z przyjgtymi terminami,

h) przekazanie sygnaliScic informacji zwrotnych, obejmujacych w szczegdlnosci
informacje o stwierdzeniu badZ braku stwierdzenia wystapienia naruszenia prawa
i ewentualnych $rodkach, ktére zostaly lub zostana zastosowane wreakcji na
stwierdzone naruszenie prawa;

i) wydanie na zadanie sygnalisty za$wiadczenia potwierdzajacego, Ze sygnalista
podlega ochronie przed dzialaniami odwetowymi;

j) prowadzenie rejestru zgloszen zewngtrznych zgodnie z §10 niniejszej procedury;

k) wuzasadnionych przypadkach, kierowanie wniosku do Burmistrza Miasta
o powolywanie zespohy, ktérego sktad umozliwi kompleksowe wyjasnianie sprawy
dotyczacej okreslonego zgloszenia,

1) zapewnienie poufno$ci tozsamosci sygnalisty i osdb pomagajacych sygnaliScie, jak
réwniez zachowanie poufnosci tozsamoscei 0séb wymienionych w zgloszeniu;

m) zachowanie w tajemnicy wszelkich informacji zwigzanych ze zgloszeniem;

n) spetnienie obowiazku informacyjnego wobec sygnalisty ios6b wymienionych
w zgloszeniu, zgodnic z wymaganiami zawartymi w Rozporzadzeniu Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
osob fizycznych wzwiazku z przetwarzaniem danych osobowych 1 w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(RODO);

0) przygotowanie dla Rzecznika Praw Obywatelskich rocznego sprawozdania,
o ktorym mowa z w §14;

p) przygotowanie informaciji dla sygnalistéw 1 udostgpnienie jej na stronie Urzgdu
w Biuletynie Informacji Publicznej;
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2)

3)

q) monitorowanie przestrzegania ustalonych zasad zmierzajacych do przeciwdziatania
nieprawidtowosciom;

) prowadzenic kampanii informacyjnych zmierzajacych do utrwalenia pozytywnego
postrzegania dziatafi w zakresie systemu ochrony sygnalistéw oraz propagowanie
postawy obywatelskiej odpowiedzialno$ci zmierzajacej do doskonalenia
Organizacji.

Kierownicy komdérek organizacyjnych zobowigzani sg do:

a) monitorowania przesitrzegania zasad post¢gpowania przez podlegle osoby
wykonujace prace;

b) wyjaséniania okoliczno$ci zdarzen przedstawionych w zgloszeniu od sygnalisty;

¢) zapewnienia w podleglej komoérce organizacyjnej warunkow sprzyjajacych
wcezesnemu wykrywaniu 1 usuwaniu nieprawidtowosci;

d) zapobiegania wszelkim dziataniom odwetowym wzgledem sygnalisty, oséb
pomagajacych w dokonaniu zgloszenia oraz osob zwiazanych z sygnalista,

Osoby powiazane z jednostka w kontekscie pracy, zobowiazane sa do:

a) przestrzegania warto§ei etycznych i przepiséw prawnych przy wykonywaniu
powierzonych obowiazkéw;

b) zglaszania na biezaco wszelkich zauwaZonych nieprawidlowosci przy
wykorzystaniu udostegpnionych kanatéw zgtoszeniowych;

¢) udostepniania informacji niezbednych do wyjadnienia wszelkich nieprawidtowosci,

d) niestosowania dziatan odwetowych wobec sygnalisty, wobec oséb pomagajacych
sygnaliscie, jak réwniez wobec 0séb zwigzanych z sygnalista,

§4

Przedmiot zgloszenia

1. Przedmiotem zgloszenia moze by¢ naruszenie prawa lub zaniechanie niezgodne z prawem,
lub majace na celu obejécie prawa dotyczace:

y
2)
3)
4)
5)
6)
7)
8)
9)

korupcii;

zamdwien publicznych;

ustug, produktow i rynkoéw finansowych;

przeciwdziatania praniu pienigdzy oraz finansowaniu terroryzmu,
bezpieczenstwa produktéw i ich zgodno$¢ z wymogami;
bezpieczenstwa transportu;

ochrony érodowiska;

ochrony radiologicznej 1 bezpieczenstwa jadrowego;
bezpieczehstwa zywnosci 1 pasz;

10) zdrowia i dobrostanu zwierzat;

11) zdrowia publicznego;

12) ochrony konsumentow;

13) ochrony prywatnoéci i danych osobowych;

14) bezpieczehstwa sieci 1 systemdw teleinformatycznych,
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15)intereséw finansowych Skarbu Panstwa Rzeczypospolitej Polskiej, jednostki
samorzadu terytorialnego oraz Unii Europejskiej;

16) rynku zewnetrznego Unii Europejskiej, w tym publicznoprawnych zasad konkurenciji
i pomocy pafistwa oraz opodatkowania oséb prawnych;

17) konstytucyjnych wolnosci i praw czlowieka i obywatela — w zakresie niezwiazanym
7. dziedzinami wskazanymi w pkt 1-16.

2. Przedmiotem naruszenia moze by¢ réwniez dzialalnos¢ zmierzajaca do zatajenia
jakiegokolwiek naruszenia dotyczacego dziedzin wymienionych powyzej.

3. Niniejsza procedura nie dotyczy informacji objetych:

1) przepisami o ochronie informacji niejawnych oraz innych informacji, ktére nie
podlegaja wjawnieniu z mocy przepisbw prawa powszechnie obowiazujacego ze
wzgleddéw bezpieczenstwa publicznego,

2) postepowaniem karnym — w zakresie tajemnicy postgpowania przygotowawczego oraz
tajemnicy rozprawy sadowej prowadzonej z wylaczeniem jawnosci,

§5
Sygnalista

1. Osoba uprawniona do przekazywania informacji o naruszeniu prawa uzyskanej

w kontekécie zwigzanym z pracg moze by¢:

1) pracownik,

2) pracownik tymczasowy,

3) osoba fizyczna przed nawigzaniem stosunku pracy lub innego stosunku prawnego
stanowiacego podstawe $wiadczenia pracy lub ustug, lub pelnienia funkcji
w organizacji lub na rzecz tej organizacii, lub juz po ustaniu takiego stosunku pracy,

4) osoba §wiadczaca prace na innej podstawie niz stosunek pracy, w tym na podstawie
umowy cywilnoprawnej,

5) przedsigbiorca,

6) prokurent,

7) akcjonariusz lub wspdlnik,

8) czlonek organu osoby prawnej lub jednostki organizacyjnej nieposiadajacej osobowosci
prawne;j,

9) osoba $wiadczaca prace pod nadzorem i kierownictwem wykonawcy, podwykonawcy
lub dostawcy,

10) stazysta,

11) wolontariusz,

12) praktykant.

2. Osoby dokonujace zgloszenia naruszen prawa uzyskuja status sygnalisty.

3. Sygnalista podlega ochronie okre$lonej w niniejszej procedurze od chwili dokonania
zgloszenia pod warunkiem, Ze miat uzasadnione podstawy sadzié, Zze informacja bedaca
przedmiotem zgloszenia jest prawdziwa w momencie dokonywania zgloszenia i stanowti
informacj¢ 0 naruszeniu prawa.
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4. Na zadanie sygnalisty nalezy w terminie miesigca od jego otrzymania wyda¢ zaswiadczenie
potwierdzajace, 2e sygnalista podlega ochronie przed dziataniami odwetowymi
przewidzianymi  wustawic z dnia 14 czerwca 2024 r. ochronie sygnalistow
(Dz.U.2024,928). Wzér Zaswiadczenia potwierdzajacego ochrong przystugujaca
sygnali$cie stanowi zatacznik nr 1 do niniejszej procedury. Punkt ten nie bedzie zachodzit,
jezeli Urzad przyjmujacy zgloszenie nie jest podmiotem wiasciwym do podjecia dziatan
nastepczych.

5. Osoba dokonujaca zgloszenia, ktora wie, ze do naruszenia prawa nie doszlo, podlega
grzywnie, karze ograniczenia wolnodci albo pozbawienia wolnoéci do 2 lat.

§6
Osoby lub podmioty wyznaczone do obslugi zgloszen

1. Burmistrz Miasta Nieszawa wyznaczyt do przyjmowania zgtoszen zewngtrznych oraz do
podejmowania dziatah nastepczych Sekretarza Miasta Nieszawa.

2. Osoby wyznaczone do przyjmowania zgloszen i podejmowania dziata nastgpczych
powinny posiadaé¢ odpowiednie kwalifikacje zawodowe, w szczeg6lnosci wiedzg fachowa
na temat prawa pracy i praktyk w dziedzinie ochrony danych osobowych oraz umigjgtnosci
wypelniania powierzonych zadan.

3. Osoby wyznaczone do przyjmowania zgloszen i podejmowania dziatan nastgpczych
dzialaja na podstawie pisemnego upowaznienia, ktére zobowiazuje je rowniez do
zachowania tajemnicy w zakresie informacji idanych osobowych, ktore uzyskaty
w ramach przyjmowania i weryfikacji zgloszen oraz podejmowania dziatai nastgpczych,
takze po ustaniu stosunku pracy lub innego stosunku prawnego, wramach ktorego
wykonywaly te prace. Wzor upowaznienia stanowi zatacznik nr 2 do niniejszej procedury.

4. W sytuacji, gdy osoba upowazniona do przyjmowania zgloszen zewngtrznych lub
podejmowania dzialah nastepezych zostanie wskazana w zgloszeniu jako osoba, ktorej
dotyczy zgloszenie, osoba ta powinna zostaé niezwlocznie odsunigta od obstugi takiego
zgloszenia.

5. W sytuacji opisanej w ust. 5 obstugg zgloszenia zajmuja si¢ inne upowaznione osoby.

6. Osoby wyznaczone do obslugi zgloszen moga wystapi¢ do Burmistrza Miasta
z wnioskiem o powolanie zespolu ds. podejmowania dziatan nastepczych. Wzdér wniosku
stanowi zatacznik nr 3 do ninigjszej procedury.

7. Osoby powolywane do zespoldw, o kitdrych mowa powyzej dzialajg na podstawie
stosownego upowaznienia na piSmie zobowiazujacego do zachowania poufnosci
tozsamoéci sygnalisty i0s6b wymienionych w zgloszeniu oraz zobowiazujacego do
zachowania tajemnicy wszelkich informacji dotyczacych zgtoszenia, Wzor upowaznienia
dla 0séb powotanych do zespotu stanowi zalacznik nr 4 do ninigjszej procedury.

8. Kazda osoba, ktéra zostata upowazniona do obstugi zgtoszen zewnetrznych przychodzi
szkolenie w tym zakresie.
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§7

Zgloszenia zewnetrzne

1. Sygnalista moze dokonaé zgloszenia zewnetrznego bez uprzedniego dokonania zgloszenia
wewngelrznego,

2. Sygnalista wykorzystujac dostepne kanaly zgtoszen zewngtrznych, o ktérych mowa w §8
przekazuje posiadane informacje dotyczace naruszen prawa zgodnie z zakresem
przedmiotowym wskazanym w § 4.

3. Zgloszenie informacji o naruszeniu prawa moze mie¢ charakter:
a) jawny — gdy sygnalista wyjawi swoje dane osobowe.

4. Zgloszenie powinno zawiera¢ w szczegolnoéci nastgpujace informacje:

a) dane sygnalisty, tj. co najmniej imi¢ inazwisko oraz adres do kontaktu, atakze
zajmowane stanowisko lub wskazanie innych powigzan z organizacja — dane te nie sg
wymagane w zgloszeniu anonimowym;

b) dane osoby lub 0s6b, ktorych dotyczy zgloszenie, tj. nazwa i dane identyfikujace osobe
fizyczng, osobe prawng lub jednostke nieposiadajaca osobowosci prawnej (imig
i nazwisko, stanowisko, miejsce pracy albo firma, nazwa, dane identyfikujace) — jezeli
84 znane;

¢) opis nieprawidlowoscei, w tym miejsce, data, opis naruszenia prawa

d) posiadane dowody w postaci dokumentdw, zdjec, filméw itp.

5. Sygnalista moze na biezaco uzupeklnié informacje dotyczace przekazanego naruszenia
o dodatkowe dowody lub inne wazne kwestie mogace mie¢ wplyw na ocene zgloszenia.

6. Jezeli zgloszenie jest uzasadnione i dotyczy naruszenia prawa w dziedzinie nalezacej do
zakresu dziatania Urz¢du, nalezy podjaé dalsze kroki w celu zbadania sprawy i naprawienia
naruszenia prawa. ‘

7. W uzasadnionych przypadkach, w celu przeprowadzenia podstgpowania wyjasniajacego
Urzad moze przekazaé zgloszenie:
1) jednostkom organizacyjnym podleglym Iub nadzorowanym;
2) innej jednostee organizacyijnej, ktorej powierzono zadanie w drodze porozumienia.

8. Wyznaczone do obstugi zgloszef osoby dzialaja w oparciu o Instrukcie rozpatrywania
zgloszonych naruszen, ktora stanowi zatacznik nr 8 do niniejszej procedury.

9. Osoby wyznaczone do obstugi zgloszen zachowuja nastgpujace terminy na przekazanie
informacji sygnaliscie;
a) potwierdzenie przyjecia zgloszenia — niezwlocznie, nie péZniej niz w terminie 7 dni od
dnia jego otrzymania, chyba ze sygnalista wystapit wyraznie z odmiennym wnioskiem
w tym zakresie albo sa uzasadnione podstawy sadzi€¢, Zze potwierdzenie przyjecia
zgloszenia zagrozitoby ochronie poufnoéci tozsamosci sygnalisty;
b) przekazanie informacji zwrotnych — maksymalnie w terminie 3 miesigcy od dnia
przyjecia zgloszenia zewnetrznego. W uzasadnionych przypadkach informacjg zwrotng
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10.

11.

12

13.

14.

15.

16.

17.

18.

nalezy przckazaé w terminie 6 miesigcy od dnia przyjgcia zgloszenia zewngtrznego, po
poinformowaniu o tym sygnalisty przed uptywem pierwszych 3 miesigcy od momentu
otrzymania zgloszenia.

W celu skutecznego przekazania informacji zwrotnej sygnalista podaje adres do kontaktu,
to jest adres korespondencyjny lub adres poczty elektroniczne;.

Jezeli w zgloszeniu zewnetrznym sygnalista nie podat adresu do kontaktu ani nie jest

mozliwe ustalenie tego adresu na podstawie posiadanych danych Urzad jest zwolniony z:

1) przestania sygnali$cie potwierdzenia przyjgcia zgloszenia zewngtrznego;

2) wydania za§wiadczenia, w ktérym potwierdza, ze sygnalista podlega ochronie przed
dziataniami odwetowymi;

3) informowania sygnalisty o pozostawieniu zgloszenia bez rozpoznania,

4) przekazania informacji zwrotnej oraz informacji o ostatecznym wyniku postgpowafi
wyjasniajacych wszezetych na skutek zgloszenia zewnetrznego;

5) informowania sygnalisty o odstgpieniu od przekazania zgloszenia zewngtrznego, wraz
7 podaniem ustalen ze wstepne] weryfikacji zgtoszenia.

Nie ma obowiazku potwierdzenia przyjgcia zgloszenia 1 przekazania informacji zwrotnych
sygnali$cie, ktéry nie udostepnit adresu do kontaktu.

Nie ma zastosowanie ust. 12 i 13, jezeli udostepniony kanat zgloszeniowy umozliwia
przekazywanie informacji sygnali§cie pomimo niepodania przez niego adresu do kontaktu.

Osoby wyznaczone do przyjmowania zgloszen zewnetrznych i podejmowania dziatan
nastepczych zobowiazane sg do zachowania poufnosci, bezstronnosci i obiektywizmu przy
werytikacji zgloszen.

Podczas rozpatrywania zgloszen wszyscy uczestnicy postgpowania sa zobowiazani do
dotozenia nalezytej staranno$ci, aby unikna¢ podjecia decyzji na podstawie chybionych
i bezpodstawnych oskarzen, niemajacych potwierdzenia w faktach i zebranych dowodach
oraz z zachowaniem poszanowania godnosci i dobrego imienia sygnalisty i 0sob, ktdrych
dotyczy zgloszenie.

Osoba wyznaczona do obstugi zgloszent moze zanonimizowaé dane osobowe sygnalisty
oraz dane osobowe zawarte w zgloszeniu, przed vjawnieniem treSci zgloszema innym
wyznaczonym osobom, jezeli nie wplynie to na weryfikacjg zgloszenia.

W przypadku, gdy zgloszenie dotyczace naruszenia prawa odnosi sig¢ do sprawy
wykraczajacej poza zakres Urzedu nalezy niezwloczne przekazaé zgloszenie zewnetrzne do
organu wlasciwego do podjecia dziatan nastepezych, przy czym przekazanie to powinno
nastapi¢ w terminie nie dhluzszym niz 14 dni od dnia otrzymania zgloszenia,
a w uzasadnionych przypadkach w terminie nie dluzszym niz 30 dni.

O fakcie przekazania zgloszenia do innego organu publicznego nalezy niezwlocznie
poinformowaé sygnaliste. Wz6r informacji o przekazaniu zgloszenia do odpowiedniego
organu wlasciwego stanowi zatacznik nr 5 do niniejszej procedury.
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§8

Kanaly dokonywania zgloszen zewng¢trznych

1. Urzad udostepnia sygnaliScie kanal zewnetrzny umozliwiajacy przekazanie informacji
0 naruszeniu prawa w formie pisemnej.

2. Udostepniony kanal zewngtrzny jest niezalezny od kanatow  komunikacji
wykorzystywanych w ramach zwyklej dzialalnosci Urzedu.

3. Sygnalista przekazuje posiadane informacje dotyczace naruszen prawa poprzez platforme
SYGNALISTAZ24.info dostepna na stronie internetowe;:
https://app.sygnalista24.info/gmina_nieszawa .

4. Udostepniony system zglaszania pozwala sygnaliscie na przekazywanie informacji
o naruszeniach prawa za pomocg dedykowanego, tatwo dostgpnego kanatu.

5. Narzedzie to umozliwia rzetelne i niezalezne rozpatrywanie zgloszen jednoczesnie
zapewniajac sygnaliScie poufno$é oraz ochrong przed dziataniami odwetowymi,
represjami, dyskryminacja lub innymi formami niesprawiedliwego traktowania, ktore
moglyby wynika¢ z przekazania informacji o nieprawidtowosciach.

6. Platforma SYGNALISTA24.info umozliwia kontakt z osoba zglaszajaca 1 wymiang
informacji pomimo niepodania przez sygnalistg danych kontaktowych.

7. Dostep do informacji przekazanej przez sygnalistg majg tylko osoby upowaznione pisemnie
do przetwarzania danych zawartych w zgloszeniu.

8. Jezeli osoba nieupowazniona odebrata zgloszenie, zobowigzana jest do przekazania
informacji o naruszeniu osobie wyznaczonej do przyjmowania zgloszen oraz powinna
zlozy¢ oswiadczenie o zachowaniu poufnosci. Wzor o$wiadczenia stanowi zatacznik nr 6
do niniejszej procedury.

§9

Dzialania nast¢peze

1. Osoby wyznaczone do wykonywania dziatan nastgpczych zobowiazane sa do wykonywania
tych dzialan z nalezytq starannoscia przy wykorzystaniu swojego doswiadczenia i wiedzy.

2. Do przyktadowych dziatan nastgpczych nalezy:

a) ocena prawdziwosci zarzutow zawartych w zgloszeniu,

b) prowadzenie dochodzenia zewnetrznego i postgpowania wyjasniajacego majacego
potwierdzi¢ badz zaprzeczy¢ informacjom zawartym w zgloszeniu,

c) przekazywanie informacji dotyczacych naruszenia innym organom wlasciwym,
w zakresie posiadanych przez nich kompetenc;i,

d) wniesienie oskarzenia,

e) odzyskanie $rodkow finansowych,

f) zamkniecie procedury przyjmowania i weryfikacji zgloszen,

g) zabezpieczanie dowodow w sprawie oraz dokumentowanie dzialan zwiazanych
z otrzymanym zgloszeniem.
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3. Nalezy poinformowaé sygnaliste o ostatecznym wyniku postgpowan wyjasniajacych
wszczgtych na skutek zgloszenia zewnegtrznego.

4, Mozna zrezygnowaé z podejmowania dalszych dzialan, jesli zgloszenie dotyczy sprawy,
ktora byta juz wezeéniej zglaszana (przez t¢ sama osobe lub innego sygnalistg) 1 nie zawiera
istotnych nowych informacji o naruszeniu prawa. W takiej sytuacji nalezy poinformowac
osobe zglaszajaca o rezygnacji z dzialad. Je$li zgloszenie zostanie ztozone ponownie,
nalezy rozpoznaé je bez rozpatrywania. Nie ma réwniez obowiazku przekazywania
informacji zwrotnej.

5. Urzad - jezeli przewiduja to przepisy odrgbne — bez zbegdnej zwloki przekazuje whasciwym
instytucjom, organom lub jednostka organizacyjnym Unii Europejskiej informacje zawarte
w zgloszeniu w celu prowadzenia dzialan nastgpczych w trybie stosowanym przez te
instytucje, organy lub jednostki.

§10
Rejestr zgloszen zewnetrznych

1. Za prowadzenie Rejestru zgloszen zewnetrznych odpowiada [nalezy wskazac
odpowiedzialng osobe/jednostke].

2. Wpisu do rejestru zgloszett zewngtrznych nalezy dokona¢ na podstawie zgloszenia
zewnelirznego.,

3. Wzbr rejestru zgloszen zewnetrznych stanowi zalacznik nr 7 do niniejszej procedury.

4, Dane osobowe oraz pozostale informacje wrejestrze zgloszen zewnetrzoych
przechowywane sa przez okres 3 lat po zakonczeniu roku kalendarzowego, w ktérym
zakonczono dziatania nastgpcze lub po zakofczeniu postgpowan zainicjowanych tymi
dziataniami.

§11
Ochrona danych osobowych

1. Po otrzymaniu zgloszenia nalezy przetwarza¢ dane osobowe w zakresie niezbgdnym do
przyjecia zgloszenia lub podjgcia ewentualnego dzialania nastgpezego.

2. Dane osobowe, ktdre nie maja znaczenia dla rozpatrywania zgloszenia nie sg zbierane,
a wrazie przypadkowego zebrania, sgq niezwlocznie usuwane. Usunigeie tych danych
osobowych nastepuje w terminie 14 dni od chwili ustalenia, Ze nie majg one znaczenia dla
Sprawy.

3. Dane osobowe sygnalisty oraz inne danc pozwalajace na ustalenie jego tozsamosci nie
podlegaja ujawnieniu nieupowaznionym osobom, chyba Ze za wyrazna zgoda sygnalisty.

4, Tozsamo$¢ sygnalisty moze zostaé ujawniona wtedy, kiedy takie ujawnienie jest
koniecznym i proporcjonalnym obowiazkiem wynikajacym z przepisOw prawa.
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Dane osobowe osoby, ktérej dotyczy zgloszenie sq zbierane i przetwarzane w zwiazku
z otrzymaniem zgloszenia w celu weryfikacji zgtoszenia oraz podjgcia dziatan nastepezych,
bez zgody tej osoby.

Nalezy realizowaé obowiazek informacyjny wobec sygnalisty oraz wobec osoby, ktorej
dotyczy zgtoszenie zgodnie z art. 13 1 14 RODO.

Przepisu art, 14 ust. 2 lit. fRODO nie stosuje sig, chyba Ze sygnalista nie spelnia warunkéw
wskazanych w §5 ust. 3 albo wyrazit wyrazna zgode na ujawnienie swojej tozsamosci.

Przepisu art. 15 ust. 1 lit. g RODO w zakresie przekazania informacji o Zrédle pozyskania
danych osobowych nie stosuje sie, chyba Ze sygnalista nie spetnia warunkow wskazanych
w §5 ust. 3 albo wyrazit wyrazna zgodg na ujawnienie swojej tozsamosci.

Ochrona poufnoéci obejmuje tozsamo§¢ Sygnalisty oraz 0s0b wymienionych w zgloszeniu,
jak réwniez 0sdb trzecich pomagajacych w zgloszeniu,

Ochrona poufnodci dotyczy informacii, na podstawie ktérych mozna bezposrednio lub
posrednio zidentyfikowad toZzsamo§é takich oséb.

Do zachowania poufnoéci tozsamos$ci sygnalisty oraz oséb wymienionych w zgloszeniu
zobowiazane sa réwniez osoby nieupowaznione, ktére w sposéb bezprawny, przypadkowy
i niezamierzony weszly w posiadanie tych informacji.

Dane osobowe przetwarzane w zwiazku z przyjeciem zgloszenia lub podjeciem dzialan
nastepezych oraz dokumenty zwiazane z tym zgloszeniem sa przechowywane przez okres
3 lat po zakoficzeniu roku kalendarzowego, w ktérym zakonczono dziatania nastgpeze lub
po zakoniczeniu postepowan zainicjowanych tymi dziataniami.

Po okresie przechowywania wskazanym powyzej dane osobowe oraz dokumenty zwiazane
ze zgloszeniem nalezy niszezy¢ po uplywie okresu przechowywania. W tej sytuacji nie
stosuje sie ustawy z dnia 14 lipca 1983 r. o0 narodowym zasobie archiwalnym i archiwach
(Dz.U.2020.164).

Nie stosuje sie powyzszego przepisu gdy dokumenty zwiazane ze zgtoszeniem stanowia
cze$¢ akt postepowant przygotowawczych lub spraw sadowych, lub sadowo-
administracyjnych.

§12
Zakaz dzialan odwetowych

Wobec sygnalisty nie mogg by¢ podejmowane zadne dziatania odwetowe ani proby lub
grozby zastosowania takich dziatan.

Na jednostce spoczywa ciezar dowodu, ze podjete wobec sygnalisty dzialania, nie sa
dziataniami odwetowymi.

Przepisy zakazujace dziatan odwetowych stosuje si¢ odpowiednio do osoby pomagajace]
w dokonaniu zgloszenia oraz osoby powiazane] z sygnalista.
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4. Przepisy zakazujace dziatat odwetowych stosuje sig takze wobec osoby prawnej lub innej
jednostki organizacyjnej pomagajacej sygnaliscie lub z nim powiazanej, w szczegdlnosci
stanowiacej wlasnoé¢ sygnalisty lub go zatrudniajace;.

5. Przepisy zakazujace dziata odwetowych stosuje sig réwniez w przypadku, gdy informacjg
o naruszeniu prawa zgloszono do odpowiednich instytucji, organu lub jednostki
organizacyjnej Unii Europejskiej w trybie wlasciwym do dokonywania takich zgtoszen.

§13
Sprawozdanie

1. Corocznie, za kazdy rok kalendarzowy, nalezy sporzadzi¢ sprawozdanie zawierajgce dane

statystyczne dotyczace zgloszen zewngtrznych, ktdre zawiera:

1) liczbe przyjetych zgloszen zewnetrznych;

2) liczbe postgpowan wyjasniajacych i postgpowail wszezetych w wyniku przyjgtych
zgloszen zewnetrznych oraz informacje na temat wyniku tych postepowan;

3) szacunkows szkodg majatkowa, jezeli zostata stwierdzona, oraz kwoty odzyskane
w wyniku postepowan dotyczacych naruszen prawa bedacych przedmiotem zgloszenia
zewnetrznego, pod warunkiem posiadania tych danych.

2. Przygotowane dane statystyczne nie moga zawieraé danych osobowych ani informacji
stanowiacych tajemnice przedsigbiorstwa.

3. Sprawozdanie to nalezy przekaza¢ Rzecznikowi Praw Obywatelskich w terminie do
31 marca roku nastepujacego po roku, za jaki sprawozdanie jest sporzadzane..

§14
Postanowienia koncowe

1. Conajmniej raz na 3 lata nalezy dokonaé przegladu procedury zgloszen zewnetrznych oraz
dostosowaé ja odpowiednio do wynikéw dokonanego przegladu oraz do$wiadczenia
wtasnego lub innych organdéw publicznych.

2. Urzad umieszcza na swojej stronie w Biuletynie Informacji Publicznej w oddzielnej i tatwo
identyfikowalnej sekcji oraz w sposdb zrozumiaty dla sygnalisty informacje dot. kanatu
Zewnetrznego.

3. W sprawach nieuregulowanych niniejsza procedura zastosowanie majg odpowiednie
przepisy prawa.

ZALACZNIKI:

Zalacznik nr 1 Zaswiadczenie potwierdzajace ochrong przystugujaca sygnalicie (wzor)

Zalacznik nr 2 Upowaznienie osoby wyznaczonej do obslugi zgloszen (wzor)

Zalacznik nr 3 Wniosek o powotanie zespotu ds. obshugi zgloszen i podejmowania dziataf
nastepczych (wzdr)
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Zalacznik nr 4 Upowaznienie osoby wyznaczonej do zespotu ds. weryfikacji zgloszenia
1 podejmowania dziatan nastepczych (wzor)

Zatacznik nr 5 Informacja o przekazaniu zgloszenia do odpowiedniego organu wlasciwego
(wzor)

Zalacznik nr 6 Oswiadczenie osoby nieupowaznionej, ktéra w sposdb nieuprawniony weszla
w posiadanie informacji dotyczacych naruszenia (wzor)

Zalacznik nr 7 Rejestr zgloszen zewnetrznych (wzor)

Zatacznik nr 8 Instrukcja rozpatrywania zgtoszonych naruszen
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Zatgcznik nr 1 do Procedury przyjmowania zgtoszen
zewnetrznych oraz podejmowania dziatan nastepczych —
Zaswiadczenie potwierdzajgce ochrone przystugujaca
sygnaliscie (wzor)

(imie i nazwisko osoby sktadajgcej zaswiadczenie)

(dane osoby zgtaszajacej)

ZASWIADCZENIE POTWIERDZAJACE OCHRONE PRZYStUGUJACA SYGNALISCIE

W zwigzku ze zgtoszeniem dokonanym przez Panig/Pana w dniu ... , zarejestrowanym pod
AUMBIEIY  ioovvivisismiisisnivvassaxiisassstiiiting , hiniejszym potwierdzam, iz od dnia dokonania zgtoszenia
przystuguje Pani/Panu ochrona przewidziana w przepisach rozdziatu 2 ustawy z dnia 14 czerwca 2024 r.
o ochronie sygnalistow (Dz.U.2024.928).

Ochrona dotyczy zakazu podejmowania wobec Pani/Pana dziatan odwetowych w zwigzku
z dokonanym zgtoszeniem, jak réwniez mozliwos¢ uzyskania innych srodkéw ochrony prawnej, ktére
przystuguja Pani/Panu w zwigzku z dokonanym zgloszeniem.

Niniejsze zaswiadczenie stanowi potwierdzenie obowigzywania ochrony prawnej sygnalisty, ktérej
celem jest zapewnienie bezpieczenstwa oraz wsparcia w procesie zgtaszania naruszer przepisow
prawa.

(podpis osoby sktadajgcej zaswiadczenie )
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Zatgcznik nr 2 do Procedury przyjmowania zgfoszen
zewnetrznych oraz podejmowania dziatan nastepczych —
Upowaznienie osoby wyznaczonej do obstugi zgtoszen (wzér)

UPOWAZNIENIE

AR 11715 — , na podstawie ustawy z dnia 14 czerwca 2024 r. o ochronie sygnalistow
(Dz.U.2024.928) oraz art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. wsprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych
osobowych | w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE,
upowazniam

PaNTa/Pana sonmnmmannsmammsmens

do':

1) przetwarzania danych osobowych sygnalisty, os6b pomagajgcych w dokonaniu zgtoszenia oraz
o0s6b wymienionych w zgtoszeniu;

2) przyjmowania zgtoszen zewnetrznych od sygnalistow;

3) podejmowania dziatan nastepczych, wtgczajgc w to weryfikacje zgtoszenia i dalszg komunikacje
z sygnalistg, w tym wystepowanie o dodatkowe informacje i przekazywanie sygnaliscie informacji
zwrotnej;

4) prowadzenia rejestru zgtoszen zewnetrznych

w zwigzku i w zakresie, w jakim jest to niezbedne do wykonania obowigzkéw wynikajgcych z Ustawy
z dnia 14 czerwca 2024 r. o ochronie sygnalistow (DZ.U.2024.928).

Ponadto, zobowigzuje Panig/Pana do zachowania w poufnosci toisamosci sygnalistow ioséb
wymienionych w zgtoszeniu oraz do zachowania w tajemnicy wszelkich informacji dotyczacych

| zgtoszenia i do nieujawniania wobec oséb trzecich danych osobowych, do ktérych uzyskano dostep,
oraz informacji dotyczacych sposobdw gromadzenia i zabezpieczania danych osobowych stosowanych
przez upowazniajgcego. Obowigzek ten jest nieograniczony w czasie i trwa rowniez po rozwigzaniu /
ustaniu stosunku prawnego taczacego upowazniajacego z upowaznionym.

(podpis upowazniajgcego)

1 Naleiy wskazac tylko te dziatania, do ktérych pracownik zostat upowazniony. Uwaga: przetwarzanie danych
osobowych przez osoby upowaznione jest obowigzkowe zgodnie z RODO.

Procedura przyjmowania zgtoszen zewnetrznych oraz podejmowania dziatan nastepczych Stronalz2
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Zatgcznik nr 2 do Procedury przyjmowania zgtoszen
zewnetrznych oraz podejmowania dziatan nastepczych —
Upowaznienie osoby wyznaczonej do obstugi zgtoszen (wzor)

OSWIADCZENIE OSOBY UPOWAZNIONEJ

Ja; nizej podpisana/POdPISANY  .smssissmssisissosss o sssumsissssipsssmsisss vissmssss: zobowigzuje sie do
zachowania w tajemnicy i do nieujawniania wobec oséb trzecich wszelkich informacji uzyskanych
w zwigzku z obstugg zgtoszen dotyczacych naruszenia prawa, w tym danych osobowych sygnalistow,
0sOb pomagajacych w dokonaniu zgtoszenia io0séb wymienionych w zgtoszeniu, oraz informacji
dotyczgcych sposobdw gromadzenia i zabezpieczania danych osobowych.

Jestem 3$wiadoma/y, Ze obowigzek jest nieograniczony w czasie i trwa rowniez po cofnieciu
upowaznienia lub po rozwigzaniu / ustaniu stosunku prawnego taczacego mnie

(podpis osoby upowaznionej)

Procedura przyjmowania zgtoszen zewnetrznych oraz podejmowania dziatan nastepczych Strona2z2
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Zatacznik nr 3 do Procedury przyjmowania zgtoszen
zewnetrznych oraz podejmowania dziatarn nastepczych —
Whniosek o powotanie zespotu ds. weryfikacji zgtoszen

i podejmowania dziatan nastepczych (wzér)

WNIOSEK O POWOLANIE ZESPOLU DS. OBStUGI ZGLOSZEN
| PODEJMOWANIA DZIAtAN NASTEPCZYCH

Dziatajgc na podstawienie §6 ust. 6 Procedury przyimowania zgloszeri zewnetrznych oraz

podejmowania dziatan nastepczych w............ (wskazac jednostke) wnioskuje o powotanie zespotu ds.
obstugi zgtoszen ipodejmowania dziatan nastepczych w zwigzku zotrzymaniem w dniu
............................. zgtoszenia zewnetrznego dotyczacego naruszenia prawa (nr zgloszenia
....................................... )

Do ww. zespotu proponuje powotac nastepujgce osoby (wskazac imie i nazwisko oraz stanowisko):

Whniosek swéj motywuje tym, ze wyzej wskazane osoby z racji petnionych obowigzkéw posiadajg
stosowng wiedze idoswiadczenie potrzebne do podejmowania dziatan nastepczych, wtym do
prawidtowej weryfikacji danych zwartych w otrzymanym zgtoszeniu.

(podpis osoby wyznaczonej do obstugi zgtoszen)

Procedura przyjmowania zgfoszen zewnetrznych oraz podejmowania dziatan nastepczych Stronalzl
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Zatgcznik nr 4 do Procedury przyjmowania zgtoszen
zewnetrznych oraz podejmowania dziatar nastepczych —
Upowaznienie osoby wyznaczonej do zespotu ds. weryfikacji
zgtoszenia i podejmowania dziatan nastepczych

UPOWAZNIENIE

Z dniem ........ccccee..., N@ podstawie ustawy z dnia 14 czerwca 2024 r. o ochronie sygnalistéw
(Dz.U.2024.928) oraz art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016r. wsprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE,
upowazniam

Panig/Pahd ceaensnmismms

do:

1) przetwarzania danych osobowych sygnalisty, osdb pomagajgcych w dokonaniu zgtoszenia oraz
0s6b wymienionych w zgtoszeniu;

2) podejmowania dziatan nastepczych, wtgczajac w to weryfikacje zgtoszenia

w zwigzku i w zakresie, w jakim jest to niezbedne do wykonywania obowigzkow wynikajgcych z ustawy
z dnia 14 czerwca 2024 r. o ochronie sygnalistow (Dz.U.2024.928).

Ponadto, zobowiazuje Panig/Pana do zachowania w poufnosci tozsamosci sygnalisty io0sob
wymienionych w zgtoszeniu oraz do zachowania w tajemnicy wszelkich informacji dotyczacych
zgtoszenia i nieujawniania wobec 0séb trzecich danych osobowych, do ktdrych uzyskano dostep, oraz
informacji dotyczacych sposobéw gromadzenia i zabezpieczania danych osobowych stosowanych
przez upowazniajacego. Obowigzek ten jest nieograniczony w czasie i trwa réwniez po rozwigzaniu /
ustaniu stosunku prawnego faczacego upowazniajgcego z upowaznionym.

Dotyczy zgtoszenia zewnetrznego Nr....ccceecveeeecvceens 2dNia e

(podpis upowazniajgcego)
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Zatacznik nr 4 do Procedury przyjmowania zgtoszen
zewnetrznych oraz podejmowania dziatan nastepczych —
Upowaznienie osoby wyznaczonej do zespotu ds. weryfikacji
zgtoszenia i podejmowania dziatan nastepczych

OSWIADCZENIE OSOBY UPOWAZNIONEJ

Ja, nize] podpisana/PodpPiSanYy . e e zobowigzuje sie do
zachowania w tajemnicy i do nieujawniania wobec o0séb trzecich wszelkich informacji uzyskanych
w zwigzku z powotaniem do zespotu ds. weryfikacji zgtoszen i podejmowania dziatain nastepczych,
wtym danych osobowych sygnalisty, osdb pomagajacych w dokonaniu zgtoszenia iosoéb
wymienionych w zgtoszeniu, oraz informacji dotyczacych sposobdow gromadzenia i zabezpieczania
danych osobowych.

Jestem S$wiadoma/y, ze obowigzek jest nieograniczony w czasie i trwa rowniez po cofnieciu
upowaznienia lub po rozwigzaniu / ustaniu stosunku prawnego tgczacego mnie

(podpis osoby upowaznionej)
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Zatacznik nr 5 do Procedury przyjmowania zgtoszen
zewnetrznych oraz podejmowania dziatan nastepczych —
Informacja o przekazaniu zgtoszenia do odpowiedniego
organu (wzor)

(imie i nazwisko osoby odpowiedzialnej za obstuge zgtoszen

(dane osoby zgtaszajacej)

INFORMACIA O PRZEKAZANIU ZGtOSZENIA DO ODPOWIEDNIEGO ORGANU

Dziatajgc na podstawie art. 34 ustawy z dnia 14 czerwca 2024 r. o ochronie sygnalistéw (Dz.U.2024.928)
informujemy, ze Pani/Pana zgtoszenie dotyczace naruszenia prawa, ktére wptyneto do Urzedu
........................................... W dniu s, 20Stato  przekazane do odpowiedniego organu
wiasciwego do rozpatrzenia sprawy.

Odpowiednim organem witasciwym do rozpatrzenia zgtoszenia jest

Zgodnie z ustawg, przekazanie zgfoszenia do organu wtasciwego nastapito w sposéb zapewniajacy
poufnos¢ toisamosci osoby zgtaszajgcej, zgodnie z przepisami dotyczacymi ochrony danych
osobowych. Organ ten jest zobowigzany do podjecia niezbednych dziatan sprawdzajacych w celu
rzetelnego zbadania okolicznosci opisanych w zgtoszeniu.

Prosimy o pozostawanie w gotowosci do ewentualnego kontaktu, gdyby zaszta potrzeba uzyskania
dodatkowych informacji wspierajacych postepowanie.

(podpis osoby odpowiedzialnej za obstuge zgtoszen)

Procedura przyjmowania zgtoszer zewnetrznych oraz podejmowania dziatari nastepczych Stronalz1
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Zatgcznik nr 6 do Procedury przyjmowania zgtoszer
zewnegtrznych oraz podejmowania dziatad nastepczych —
Oswiadczenie osoby nieupowazniongj (wzdr)

SOPTPTOPRUREN & £ ¢ - RO

-------------------------------------------------------------

{imie 1 nazwisko osoby nieupowaznione])

OSWIADCZENIE OSOBY NIEUPOWAZNIONE), KTORA WESZLA W SPOSOB NIEUPRAWNIONY
W POSIADANIE INFORMACII DOTYCZACYCH NARUSZENIA

Ja, nize] podpisana/PodpiSany ...eeessrsmnnee e 2000WI32UJg  sie do
zachowania w tajemnicy, nieprzekazywania i nieujawniania wobec osob trzecich, a takie
niewykorzystywania w jakikolwiek sposéb lub w jakiejkolwiek formie wszelkich informacji uzyskanych
w sposéb nieuprawniony dotyczacych nizej wskazanego naruszenia,

Jestem $wiadoma/y, e obowigzek jest nieograniczony terytorialnie oraz w czasie trwa rdwniez po
rozwigzaniu / ustaniu stosunku prawnego tgCzgCego MNIE Z .....eeerree i s se s srsee s

Mam swiadomosé, Ze naruszenie przez mnie ohowigzku zachowania poufnosci moze skutkowaé
odpowiedzialnodcia.

Zobowigzanie nie znajduje zastosowania w przypadku koniecznosci ujawnienia informacji na
podstawie uprawnienia organu, ktory igda informacji w granicach | na podstawie obowigzujacych
przepisow prawa.

(podpis osbby nieupowaZnionej)

Notatka osoby wyznaczonej do obstugi zgloszen:

Dotyczy zgtoszenia zewnetrznego NUMer ... ZdNIa v

{podpis osoby wyznaczonej do obstugi zgtoszen)

Procedura przyjmowania zgloszen zewnetrznych oraz podejmowania dziatart nastepczych Stronalzl
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Zatgcznik nr & de Procedury przyimowania zgioszen
zewnetrznych oraz podejmowania dziatan nastepczych —
Instrukcia rozpatrywania zgtoszonych naruszen

INSTRUKCJA ROZPATRYWANIA ZGtOSZONYCH NARUSZEN

. Postanowienia ogdlne

1. Niniejszy dokument stanowi praktyczng wskazowke dla oséb upowaznionych do przyimowania
zgloszeri od sygnalistow, wykonywania dziatan nastgpczych oraz komunikowania sie
z sygnalista.

2. Instrukcja rozpatrywania zgtoszonych naruszen jest zatacznikiem do Procedury przyjmowania
zgfoszenn zewnegtrznych oroz podejmowania dziatart nastepczych, ktéra kompleksowo
przedstawia wymagania dotyczace przyjmowania zgloszedn zewnetrznych dotyczacych
naruszen prawa.

3. Za wykonanie instrukcji odpowiedzialne s3 osoby wyznaczone do obstugi zgloszen, dziatajace
ha podstawie pisemnego upowaznienia,

4. Zniniejsza instrukcja powinny zapoznad sie wszystiie osoby upowaznione do obstugi zgloszer
zewnetrznych.

5. Instrukcja opiera sie na zatoZeniach dziatania platformy do przyjmowania zgloszeri
SYGNALISTAZ24.info. Platforma ta umozliwia:

a) przyjmowanie zgtoszen,

b} wymiane korespondencji z sygnalista,

¢} dokumentowanie wszelkich dziatan zwigzanych ze zgtoszeniem,
d) prowadzenie rejestru zgtoszen zewnetrznych,

e} calosciowe zarzadzanie zgtoszeniami

— stagd wymagane jest wprowadzanie wszystkich otrzymanych zgtoszen naruszen prawa do tej
platformy.

Il. Dostep do platformy SYGNALISTA24.info

1. Dostep do platformy po stronie podmiotu przyjmujacego zgloszenia

1) Dostgp do platformy po stronie podmiotu przyjmujacego zgloszenia majg tylko osoby
upowaznione, ktdrym przypisano okreslone role.

2) Osoby wyznaczone do obstugi zgtoszed moga petnié nastepujace funkgje:

a) gldwny odbiorca zgloszen - 1 osoba - petnigca funkcje administratora;
odpowiedzialna m.in. za zakfadanie profilu podmiotu ijego aktualizacje, atakze
nadajgca uprawnienia pozostatym osobom (koordynatorom);

b) odbiorca zgloszern — co najmniej 1 osoba zgodnie zwykupionym pakietem -
przyjmujaca zgtoszenia od sygnalistdw, wykonujaca dziatania nastepcze oraz
komunikujaca sie z sygnalisty.

3) Za nadawanie i odbieranie dostepéw do systemu odpowiedzialny jest giéwny odbiorca
zgtoszen, ktéry zobowigzany jest rowniez do zabezpieczenia hasta master {hasta gtéwnego)
do platformy.

Procedura przyjmowania zgloszerl zewnetrznych oraz podejmowania dziatafl nastepezych Strona 1z 10
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4)

5)

Zatacznik nr 8 do Procedury przyjmowania zgtoszen
zewnetrznych oraz podejmowania dziatafi nastepczych —
Instrukcja rozpatrywania zgloszonych naruszen

Powotani zgodnie z §6 Procedury przyjmowania zgtoszen zewnetrznych oraz
podejmowania dziatari nastepczych cztonkowie zespotu ds. obstugi zgloszen
i podejmowania dziatari nastepczych nie otrzymuja dostepu do platformy
SYGNALISTA24.info. Nie sg rowniez zobowigzani do komunikacji z sygnalista.

Osoby upowaznione do przyjmowania zgtoszen lub podejmowania dziatari nastepczych
otrzymuja na podany adres e-mail powiadomienia, np. informacje o nowym zgtoszeniu,
o nowe]j wiadomosci lub zblizajgcych sie terminach realizacji poszczegélnych zadan.

2. Dostep do platformy po stronie sygnalisty

1)
2)

3)

4)

5)

Dostep do systemu po stronie sygnalisty ma osoba zgtaszajgca.

Sygnalista dokonujac zgtoszenia z wykorzystaniem dostepnej platformy otrzymuje
unikatowy login i hasto, ktére powinien zabezpieczy¢ (zapisujac lub zapamigtujgc), aby
w przysztosci moc komunikowac sie w sprawie zgtoszenia.

Zgubienie lub zapomnienie podanego przy zgfoszeniu loginu i hasta uniemozliwi kontakt
7 osoba wyznaczong do przyjmowania i obstugi zgtoszen.

Sygnalista moze przekaza¢ wygenerowane poswiadczenia innej osobie, jednak
odpowiedzialnos¢ za wykorzystanie tych danych spoczywa na sygnaliscie i osobie przez
niego upowaznionej.

Sygnalista nie otrzymuje automatycznych powiadomien z systemu.

lll. Schemat postepowania

1. Zatoienie profilu podmiotu na platformie SYGNALISTA24.info

1)

Gtéwny odbiorca zgtoszen zakfada profil podmiotu wpisujgc m.in.

a) dane podmiotuilogotyp,

b) adres skrzynki dla sygnalistow,

c) swoje dane, tj. imie i nazwisko,

d) swojadres e-mail,

e) swoje hasto dostepowe,

f) hasto do odszyfrowywania wiadomosci w systemie od sygnalistow,

g) dedykowane informacje dla sygnalistow.

Gtowny odbiorca zgtoszen zatgcza klauzule informacyjng dotyczacg ochrony danych
osobowych dla sygnalisty zgodnie z Rozporzadzeniem Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0s6b fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 65/46/WE (RODO).

Gtéwny odbiorca zgtoszern uzupetnia réwniez dane innych uzytkownikéw (odbiorcow
zgtoszent), wtym imie inazwisko oraz adres e-mail, jezeli wykupiony pakiet systemu
SYGNALISTA24.info dopuszcza takg mozliwos¢.

2. Przyjecie zgtoszenia od sygnalisty na platformie SYGNALISTA24.info

Procedura przyjmowania zgfoszen zewnetrznych oraz podejmowania dziatari nastepczych Strona 2z 10
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Zatgcznik nr 8 do Procedury przyjmowania zgtoszen
zewngtrznych oraz podejmowania dziatal nastepczych —~
Instrukcja rozpatrywania zgtoszonych naruszen

1} Sygnalista korzystajac z formularza udostgpnionego w systemie poprzez dedykowang
strone internetowy przekazuje swoje dane osobowe oraz wszelkie posiadane informacje
dotyczgce naruszenia prawa, w tym réwniez posiadane dowody. Sygnalista dodatkowo
potwierdza zapoznanie sie z klauzulg informacyjng dotyczacg przetwarzania danych
osobowych.

2)- Jezell sygnalista poda w zgtoszeniu dane, w tym dane osobowe, ktére nie s3 istotne dla
rozpatrywania zgtoszenia, nalezy je usuna¢ w terminie 14 dni od chwili ustalenia, ze nie
maja one znaczenia dia sprawy.

3) Jezeli sygnalista korzystajgc z platformy SYGNALISTA24.info wys$le zgtoszenie anonimowe,
a podmiot nie przyjmuje zgtoszeri otakim charakterze, nalezy poinformowac otym
sygnaliste i poprosié go o podanie wymaganych danych osobowych zgodnie z §7 Procedury
przyjimowania zgtoszerl zewnetrznych oraz podejmowania dziatai nastepczych.

4) O kazdym nowym zgloszeniu tub nowej wiadomodci, ktéra zostanie przestana do
Organizacji przez sygnaliste osoba wyznaczona do obstugi zgtoszen jest automatycznie
informowana za pomoca podanego w systemie adres e-mail.

5) Osoba wyznaczona do obstugi zgloszen loguje sie do swojego konta na platformie
SYGNALISTA24.info za pomocg indywidualnych poswiadczen i odczytuje wiadomosé po jej
odszyfrowaniu.

6) W ciagu 7 dni od otrzymania informacji od sygnalisty nalezy potwierdzic wptynigcie
zgloszenia. Odszyfrowanie i odczytanie wiadomosci w systemie jest jednoznaczne
2z potwierdzeniem przyjecia zgltoszenia.

3. Obsfuga zgtoszenia

1) Obstuga zgtoszenia polega na przyjeciu zgtoszenia, oceny zasadnosci zgfoszenia, wdroZzeniu
dziatarh nastepczych, a nastepnie zamknieciu zgtoszenia | zarchiwizowaniu informacji
O naruszeniu.

2) Po odszyfrowaniu wiadomosci od sygnalisty nalezy zweryfikowal czy zgloszenie jest
zasadne i wiarygodne, tzn. uzasadniajgce podjecie dziatai nastepczych. Nalezy sprawdzi¢
czy osoba zgtaszajaca moze by¢ sygnalisty, jakiego obszaru dotyczy zgloszenie oraz czy
potencjalny sprawca naruszenia jest autentyczny.

3) Jezeli jest taka potrzeba nalezy skontaktowad sie zsygnalistg w celu uzupetnienia

brakujacych informacji lub dodatkowych wyjasnien. Kontaktujac sie z sygnalista nalezy
zawsze korzystaé z platformy SYGNALISTA24.Info.

4) Jezeli po weryfikacji zgtoszenia okaze sig, ze jest ono bezzasadne nalezy takg informacjeg
przekazac sygnaliécie podajac powdd odrzucenia zgloszenia.

5) Po weryfikacji przekazanych informacji nalezy nada¢ w systemie odpowiedni status
zgtoszenia.

6) lezeli przekazane przez sygnaliste informacje idowody sg wystarczajace do podjgcia
dziatar nastepczych nalezy rozpoczac ich realizacje.

7) lezeli sygnalista uzupehit zgtoszenie o kolejne informacje majace wptyw na wynik dziatar
nastepczych, nalezy wez je pod uwage przy wykonywaniu tych dziatan.
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8)

9)

Zatgcznik nr 8 do Procedury przyjmowania zgtoszen
zewnetrznych oraz podejmowania dziatai nastepczych —
Instrukcja rozpatrywania zgtoszonych naruszen

Osoba upowazniona jest zobowigzana do spetnienia obowigzku informacyjnego wzgledem
osoby, ktdra wystepuje w zgtoszeniu. Naleiy w takiej sytuacji dochowac terminow
wskazanych w Rozporzadzeniu o ochronie danych osobowych (RODO).

Osoba upowazniona do obstugi zgtoszenn dochowuje terminow kontaktu z sygnalisty
wskazanych w Procedurze przyjmowania zgtoszeri zewnetrznych oraz podejmowania
dziatan nastepczych.

10) Osoba upowazniona do obstugi zgtoszer otrzymuje automatycznie na podanego e-maila

informacje o zblizajgcych sie terminach realizacji poszczegélnych dziatan.

11) Jezeli osoba wyznaczona do obstugi zgtoszeri nie jest w stanie dotrzymad terminu

przekazania informacji zwrotnej sygnaliscie zgodnie z zapisami wskazanymi w Procedurze
przyijmowania zgtoszeri zewnetrznych oraz podejmowania dziafari nastepczych, nalezy
o tym fakcie poinformowaé sygnaliste z wyprzedzeniem, podajac jednoczesnie powod
opdznienia oraz wskazujgc realny termin przekazania informacji zwrotnej.

4, Dziatania nastepcze

1)

2)

8)

Dziatania nastepcze wykonujg osoby posiadajace wiedze i kompetencje odpowiednie do
rozstrzygania i oceniania kwestii zawartych w zgtoszeniu.

Dziatania nastepcze mogg wykonywac osoby upowaznione na state lub powotane do
wykonywania tych dziatan w kontekscie konkretnego zgtoszenia.

W sytuacji koniecznosci powotania zespotu ds. obstugi zgloszen nalezy postepowac
zgodnie z Procedurq przyjmowania zgtoszeri zewnetrznych oraz podejmowania dziafari
nastepczych.

Osoba wyznaczona do przyjmowania zgtoszen zobowigzana jest do zebrania
i przygotowania wszelkich posiadanych informacji istotnych dla okreslonego zgtoszenia.
Informacje te nalezy udostepni¢ osobom upowaznionym do wykonania dziatan
nastepczych, zachowujac przy tym odpowiedni poziom bezpieczenstwa, np. poprzez
zanonimizowanie danych, ktére nie bedg miaty wptywu na obiektywng ocene zgtoszenia.

Osoby upowaznione do wykonywania dziatan nastepczych wykonujg z naleiytg
starannoscig wszystkie dziatania majgce na celu potwierdzenie badZ nie, naruszen prawa
przedstawionych w zgtoszeniu.

Jezeli wwyniku przeprowadzonego dochodzenia zewnetrznego i postgpowania
wyjasniajgcego nie zostang potwierdzone informacje o naruszeniu przedstawione
w zgtoszeniu, takie zgtoszenie nalezy zamkng¢ bez podejmowania dalszych dziatan.

Jezeli wwyniku przeprowadzonego dochodzenia zewnetrznego ipostepowania
wyjasdniajgcego zostang potwierdzone informacje o naruszeniu przedstawione
w zgtoszeniu, nalezy wykonac kolejne dziatania nastepcze majgce na celu rozwigzanie
i wyeliminowanie tego typu naruszen.

Jezeli okaze sie, ze posiadane informacje o naruszeniu prawa nie lezg w kompetencji
podmiotu przyjmujgcego zgtoszenie osoba upowazniona zobowigzana jest do przekazania
posiadanych informacji do okreslonego organu publicznego, ktérego zakres dziatania
nalezy do dziedziny wskazanej w zgtoszeniu.

Procedura przyjmowania zgtoszeri zewnetrznych oraz podejmowania dziataf nastepczych Strona 4z 10
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9)

Zatgcznik nr 8 do Procedury przyjmowania zgtoszen
zewnetrznych oraz podejmowania dziatan nastepczych —
Instrukcja rozpatrywania zgtoszonych naruszen

Osoba upowazniona do obstugi zgtoszen przekazuje sygnaliscie informacje zwrotng
o podjetych dziataniach nastepczych w terminie wskazanym w Procedurze przyjmowania
zgtoszen zewnetrznych oraz podejmowania dziatan nastepczych.

10) Po zakonczeniu wszystkich dziatarh nastepczych osoba wyznaczona do obstugi zgtoszen

zamyka zgtoszenie nadajgc odpowiedni status na platformie.

Dokumentowanie i archiwizacja

1)

4)

Osoba wyznaczona do obstugi zgtoszen dokumentuje wszelkie dziatania zwigzane ze
ich
Procedurq przyjmowania zgtoszeri zewnetrznych oraz

zgtoszeniem oraz informacje dotrzymujgc termindw
przetwarzania

podejmowania dziatan nastepczych.

archiwizuje posiadane
zgodnie z

Platforma SYGNALISTA24.info umozliwia archiwizacje wszelkich dziatan podjetych
w zwigzku ze zgtoszeniem. Dodatkowo — jezeli zachodzi taka konieczno$¢ — moina
archiwizowac zapisy poprzez wygenerowanie z systemu dokumentu w formie pdf. W takiej
sytuacji jednak nalezy zapewni¢ odpowiedni poziom bezpieczeristwa dla przetwarzanych
w ten sposdb informacji, np. poprzez nadanie hasta do dokumentu.

platformie
SYGNALISTA24.info. Za prowadzenie i nadzdr nad rejestrem odpowiedzialna jest osoba

Rejestr zgtoszen zewnetrznych prowadzony jest automatycznie na
upowazniona do prowadzenia rejestru zgtoszen zewnetrznych. Jezeli zachodzi taka
koniecznos¢ mozna ww. rejestr naruszen wygenerowac z systemu w formie pdf. Mozna

réwniez zabezpieczyc plik poprzez nadanie hasta do dokumentu.

Platforma SYGNALISTA24.info umozliwia réwniez sporzadzenie rocznego sprawozdania dla

Rzecznika Praw Obywatelskich oraz wygenerowania go w formie pdf.

IV. Zasada dziatania platformy SYGNALISTA24.info. Pytania i odpowiedzi.

Pytanie

Odpowiedz

W jaki sposob sygnalista
korzystajac z platformy
SYGNALISTAZ24.info moze zgtosic¢
naruszenie?

Formularz zgtoszeniowy dostepny jest na platformie
SYGNALISTA24.info pod adresem dedykowanej skrzynki

https://app.sygnalista24.info/ UM Nieszawa

Do zgtoszenia mozna dodac zatgcznik w nastepujacych
formatach: .pdf,.xls,.xIsx,.doc,.docx,.ods,.odt,.jpg,.bmp,.png,.txt.

W jaki sposob realizowany jest
obowigzek informacyjny wobec
sygnalisty zgodny z RODO?

Podmiot umieszcza klauzule informacyjng w postaci pliku pdf na
platformie we wskazanym miejscu. Tres¢ zamieszczonej klauzuli
informacyjnej jest dostepna dla sygnalisty. Sygnalista przed
wystaniem naruszenia obowigzkowo potwierdza znajomos¢
klauzuli informacyjnej podmiotu, do ktérego kieruje zgtoszenie.

Jakie pola zawiera formularz
zgtoszenia? Czy tylko pole "tresé
zgtoszenia"?

Nie. Obok samej tresci zgtoszenia sygnalista moze dofaczyc do
zgtoszenia dowody w postaci plikéw w ww. formatach.

W formularzu sg réwniez inne pola, np. miejsce i czas
zdarzenia/naruszenia.

Czy zgtoszenia sg realizowane
wytgcznie anonimowo?

Platforma umozliwia obstuge zgtoszen jawnych i anonimowych.

Przy wykorzystaniu platformy kontakt z sygnalistg jest mozliwy

Procedura przyjmowania zgtoszer zewnetrznych oraz podejmowania dziatan nastepczych
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Zatacznik nr 8 do Procedury przyjmowania zgtoszen
zewnetrznych oraz podejmowania dziatan nastepczych —
Instrukcja rozpatrywania zgtoszonych naruszen

Pytanie

Odpowiedz

bez potrzeby wykorzystywania jego danych osobowych

i kontaktowych. To od sygnalisty bedzie zalezato, czy bedzie
chciat ujawni¢ swojg tozsamosé. Zalezy to réwniez od zapisow
procedury przyjmowania zgtoszen zewnetrznych obowigzujgcych
w danym podmiocie, ktére dopuszczg lub nie przyjmowanie
zgtoszen anonimowych.

lezeli przepisy prawa o ochronie sygnalistow dopuszczajg
fakultatywne przyjmowanie zgfoszen anonimowych, platforma
SYGNALISTA24.info informuje o tym czy dany podmiot przyjmuje
czy nie przyjmuje zgtoszen anonimowych. Jest to indywidualne
ustawienie pierwszego okna podmiotu, z informacja dla
sygnalisty.

Czy system zapewnia mozliwosc¢
przestania/ przekazania/
pobrania potwierdzenia
zgtoszenia?

Czy i w jaki sposob
zabezpieczony jest plik
z potwierdzeniem zgtoszenia?

Tak. Sygnalista otrzymuje potwierdzenie dokonania zgtoszenia.
Moze go rowniez pobraé w formacie pdf i zapisa¢ z uzyciem
wtasnego hasta (wymaog systemu) lub wydrukowac.

Czy system zapewnia mozliwosc
generowania i zapisywania tresci
zgtoszenia do pliku pdf?

Tak. Sygnalista, jak rowniez odbiorca zgfoszenia, mojg mozliwosé
wygenerowania do pliku pdf historii konkretnego zgtoszenia. Plik
nalezy zabezpieczy¢ nadanym przez siebie hastem (wymog
systemu). Mozna go réwniez wydrukowac.

Czy system stuzy wytacznie
zgtoszeniu naruszenia czy
umozliwia takze prowadzenie
dalszej korespondenc;ji?

Jezeli tak to:

e w jaki sposdb sygnalista
bedzie logowat sie do
systemu?

e jak zapewniono
bezpieczenstwo danych do
logowania?

e jak zapewniono
anonimowosc¢ sygnalisty?

e kiedy ina jakich zasadach
jest blokowany dostep

Tak. Korespondencja miedzy sygnalista a podmiotem moze by¢
prowadzona w sposdb ciggty.

Po przestaniu informacji przez sygnaliste odbiorca zgtoszenia
otrzymuje powiadomienie na wskazany adres e-mail,
informujace o tym, ze na platformie SYGNALISTA24.info znajduje
sie nowa wiadomos$¢. Dostep odbiorcy do platformy mozliwy jest
po zalogowaniu indywidualnymi poswiadczeniami.

Sygnalista nie otrzymuje powiadomien. Aby sprawdzi¢
korespondencje, musi zalogowac sie na platforme za pomoca
kluczy (nr sprawy i hasto) generowanych automatycznie

w momencie dokonania zgtoszenia. Bez nich nie bedzie miat
mozliwosci odczytania wiadomosci od odbiorcy zgtoszenia.

Bezpieczenstwo logowania jest zapewnione przez koniecznosc¢
wejécia na platforme i uzycia wygenerowanych przez system:
numeru zgtoszenia i hasta. Mozna je zanotowa¢ lub zapisac

Procedura przyjmowania zgtoszen zewnetrznych oraz podejmowania dziatan nastepczych
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Zatacznik nr 8 do Procedury przyjmowania zgtoszen
zewnetrznych oraz podejmowania dziatar nastepczych —
Instrukcja rozpatrywania zgtoszonych naruszen

Pytanie

Odpowiedz

sygnalisty do tresci
zgtoszenia?

w formacie pdf na komputerze wytgcznie przy uzyciu nadanego
przez siebie hasta (wymog systemu) lub wydrukowac.

Bezpieczenstwo sygnaliScie zostaje zapewnione przez wymag
kazdorazowego logowanie sie za pomoca wygenerowanych
podczas wystania zgtoszenia kluczy oraz ograniczenia do 10
minut trwania jednej sesji z mozliwoscia jej przedtuzenia. Do
kazdego zgtoszenia generowany jest inny, wtasny numer
zgtoszenia i niepowtarzalne hasto.

Anonimowos¢ sygnalisty zapewniona jest réwniez przez
usuwanie metadanych i szyfrowanie catej korespondencji (wraz
z zatacznikami). Dodatkowo po stronie podmiotu dostep do
platformy SYGNALISTA24.info, w tym catej zgromadzonej tam
korespondencji maja tylko upowaznione osoby, logujace sie do
systemu z wykorzystaniem indywidualnych poswiadczen.

Sygnalista ma dostep do swojej skrzynki zgtoszeniowej przez caty
okres toczacych sie wyjasnien i dziatan nastepczych. Sygnalista
otrzymuje informacje na platformie o kazdej czynnosci zwigzane;j
ze zgtoszeniem, w tym jego zakoriczeniem, archiwizacjg lub
usunieciem. Moze on réwniez pobrac catg historie
korespondencji w formacie pdf i wydrukowac lub zapisac
uzywajgc wiasnego hasta. Dostep sygnalisty do zgtoszenia
blokowany jest po 12 miesigcach od momentu zamkniecia
sprawy.

W jaki sposob system
SYGNALISTA24.info zapewnia
poufnos¢ komunikacji i ogranicza
dostep do zgtoszenia do o0sob
uprawnionych?

e kto nadaje dostepy dla
poszczegdlnych odbiorcow?

e jakijest zakres dostepu oséb
uprawnionych do
przyjmowania zgftoszenia?

e kto blokuje dostep do
zgtoszenia?

e ktoijak definiuje zakres
uprawnien dotyczacych
zgtoszenia (np. przegladanie
spraw, tworzenie notatek)?

Ustugodawca nadaje uprawnienia gtdéwnego odbiory zgtoszen
(réwniez zwanego administratorem) osobie wskazanej

w umowie zawartej z podmiotem na swiadczenie ustugi. Gtéwny
odbiorca zgfoszen rejestruje pozostatych uzytkownikéw, nadaje
i odbierac uprawnienia. W przypadku zmiany gtéwnego odbiorcy
zgtoszen generowane sg nowe uprawnienia dla nowego
administratora wskazanego przez podmiot na pismie.

Gtéwny odbiorca zgtoszen ma rowniez mozliwos¢ blokowania
dostepu poszczegdlnym koordynatorom ze wzgledu na
lokalizacje zgtoszenia. Ustugodawca blokuje dostep
administratorowi na wyrazne, pisemne zyczenie podmiotu.

Zakres uprawnien dotyczacych zgtoszenia, np. przeglad zgtoszen,
tworzenie notatek oraz uzupetnianie innych dostepnych

na platformie pdl, obejmuja odbiorcow zgtoszen zgodnie

z ustaleniami. Kazda ww. czynnosc jest rejestrowana pod kgtem
terminu, jak i osoby wykonujacej dziatanie.
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Zatgcanik nr 8 do Procedury przyjmowanla zgtoszen
zewnetrznych oraz podejmowania dziatar nastepczych —
Instrukcja rozpatrywania zgloszonych naruszen

Pytanie

Odpowiedi

® kto prowadzi
korespondencje z sygnalistg?

® czy system wprowadza
separacje uprawnien ze
wzgledu na role oséb
upowaznionych?

® Cczy system zapisuje
logowanie: kto / kiedy / jakie
dane wprowadzit /
zmodyfikowat / usunat /
pobrat po stronie
rozpatrujgcej zgtoszenie?

® jakigdzie zabezpieczone sg
dane do logowania przez
osoby uprawnione po
stronie organizacji
przyjmujacej zgtoszenia?

Z sygnalistg korespondowac moge wszyscy upowaznieni
odbiorcy zgloszen.

System wprowadza separacje uprawnien ze wzgledu na role
os6b upowaznionych (gtéwny odbiorca zgloszen posiada wieksze
uprawnienia).

System odnotowuje kazdg wykonywana czynnos¢é: kto / kiedy /
jakie dane wprowadzit / zmodyfikowat / pobrat / przestat.

Dane do logowania, tj. hasto do odszyfrowywania wiadomosci
oraz imienne maile stuzbowe oraz hasta wiasne odbiorcow
zgtoszen sg zabezpieczane przez osoby uprawnione po stronie
podmiotu przyjmujgcego zgtoszenia.

W jaki sposob wykluczono
mozliwosé identyfikacji
sygnalisty poprzez mechanizmy
Sledzenia i profilowania? Np.
systemy monitorujgce stacje
robocza? Sledzenie poprzez
mechanizm cookies?

Nie ma mozliwosci identyfikacji sygnalisty poprzez mechanizmy
$ledzenia i profilowania pod warunkiem, Zze sygnalista nie
korzysta z urzgdzen firmowych udostgpnionych przez
pracodawce. Platforma SYGNALISTAZ24.info usuwa wszelkie
metadane zwigzane z pochodzeniem plikéw oraz dotyczace
samej wiadomosci (cookies). Ponadto wiadomosc jest
szyfrowana hybrydowo i przesylana bezpiecznym kanatem
zgtoszeniowym do podmiotu. Wiadomos¢ jest sprawdzana pod
katem obecnosci ztoéliwego oprogramowania.

Czy system daje mozliwosé
tworzenia przez osohy
uprawnione do przyjmowania /
rozpatrywania zgtoszen notatek /
historii zgtoszenia?

Jezeli tak, to jak jest zapewniony
wymag poprawnosci

i minimalizacji, a takie
ograniczenia przechowywania?

Tak. System daje mozliwos¢ tworzenia notatek przez osoby
uprawnione do przyjmowania / rozpatrywania zgtoszen oraz
generowania historii danego zgtoszenia w formacie pdf
zabezpieczonego nadanym hastem.

Odbiorca zgtoszenia ma dostep do historii zgtoszenia:
® usunietego — przez 12 miesiecy po usunieciu,

e zakoticzonego i zarchiwizowanego — przez minimum 3 lata
po zakonczeniu roku kalendarzowego, w ktérym zakoriczono
dziatania nastepcze, lub po zakoriczeniu postepowan
zainicjowanych tymi dziataniami, chyba Ze przepisy stanowig

inacze;j.
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Zatgcznik nr 8 do Procedury przyjmowania zgtoszeri
zewnetrznych oraz podejmowania dziataf nastgpczych —
Instrukcja rozpatrywania zgtoszonych naruszen

Pytanie

Odpowiedz

Wygenerowany dokument podpisany cyfrowo, potwierdzajacy
tym samym autentyczno$¢ pochodzenia.

Czy wdrozono dwuskfadnikowg
(wieloskfadnikowg) autoryzacje
na poziomie oséb uprawnionych
do tresci zgtoszenia?

Tak. Jest to hasto oraz imienny mail. Dodatkowo kod
autoryzacyjny przychodzi na wskazany mail. Kazda wiadomos¢
jest szyfrowana i dostepna dla odbiorcy oraz sygnalisty po
odkodowaniu indywidualnymi poswiadczeniami. Dla
bezpieczefistwa czas trwania jednej sesji ograniczony jest do 10
minut, ktérg mozna przedtuzyc.

Hasto moze by¢ zmieniane przez obiorcéw zgtoszen. Zmiana
hasta odbiorcy zgtoszen jest mozliwa przy pomocy giownego
odbiorcy zgtoszen, ktéry ponadto moze dodac lub usunac
uzytkownika.

Czy system daje mozliwos¢
uploadu tresci? Np. przestania
skanu dokumentu?

e jezeli tak, to jak ten plik jest
zabezpieczony?

e jakijest mozliwy format
pliku?

e czy jest skanowany pod
katem ztosliwego
oprogramowania?

Tak. Platforma umozliwia wysytanie zatacznikow
w nastepujacych formatach:
.pdf,.xls,.xlsx,.doc,.docx,.ods,.odt,.jpg,.bmp,.png,.txt.

Z zatgcznikéw usuwane sa wszelkie metadane.

Cata wiadomos¢ wraz z zatacznikami sprawdzana jest pod katem
obecnosci ztoéliwego oprogramowania.

W jaki sposdb i po jakim czasie
usuwane sg dane sygnalisty/
samego zgloszenia?

Decyzja co do statusu zgtoszenia nalezy do podmiotu. Osoby
upowaznione do obstugi zgtoszen decyduja, czy zgtoszenie jest
zamkniete, usuniete itd.

Zgtoszenia zamknigte i zarchiwizowane — przechowywane przez
3 lata po zakoriczeniu roku kalendarzowego, w ktorym
zakoriczono dziatania nastepcze, lub po zakoriczeniu postepowar
zainicjowanych tymi dziataniami, chyba ze przepisy stanowig
inaczej.

Zgtoszenia usuniete — przechowywane do 12 miesigcy od
momentu ich usuniecia.

Czy system umozliwia
prowadzenie rejestru zgtoszen?

Tak. System umozliwia prowadzenie rejestru zgtoszen, ktory jest
zgodny z wymaganiami zawartymi w przepisach krajowych.
Zestawienie naruszen zawiera wszystkie niezbedne elementy,

z mozliwoscia pobrania w formacie pdf, z podpisem cyfrowym

potwierdzajacym autentyczno$¢ pochodzenia.
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Zatgcznik nr 8 do Procedury przyjmowania zgtoszen
zewnetrznych oraz podejmowania dziatan nastepczych —
Instrukcja rozpatrywania zgtoszonych naruszen

Pytanie Odpowiedz
Czy system umozliwia Tak. System umozliwia przygotowanie sprawozdania rocznego
przygotowanie sprawozdania dla Rzecznika Praw Obywatelskich zgodnie z wymaganiami
rocznego dla Rzecznika Praw zawartymi w przepisach krajowych, z mozliwoscig pobrania w
Obywatleskich? formacie pdf.
W jaki sposdb system jest Platforma jest aktualizowana podczas wyznaczonych przerw
aktualizowany (update/ technicznych, o ktérych uzytkownicy systemu informowani sg z
upgrade/ patche)? wyprzedzeniem.

Czy stosowane jest szyfrowanie/ | Platforma zgtoszeniowa kazdg wiadomos¢ wraz z ewentualng
pseudonimizacja? Jakie metody |tozsamoscig szyfruje metoda hybrydowa. Wiecej na
szyfrowania (komunikacji / dedykowanej stronie internetowej serwisu SYGNALISTA24.info.
przechowywanych danych)? Kto

Klucze deszyfrujace sg szyfrowane algorytmem symetrycznym
i jak zabezpiecza klucze

AES 256.
deszyfrujace?
Gdzie dane sg przechowywane? | Dane s3g przechowywane w odpowiednio zabezpieczonej
Czy dochodzi do powierzenia serwerowni w Toruniu, EXEA Data Center sp. z 0.0. Miejsce
przetwarzania danych? Jezeli tak, | przechowywania danych potwierdzone jest stosownymi
to wedtug jakich zasad? Do certyfikatami. Dostepne sg one na stronie
jakich danych ma dostep https://sygnalista24.info/.

rocesor? Czy zawarto umow . . . . . .
P y & Nie dochodzi do powierzenia przetwarzania danych i transferu

. g
poWRcehiR ke danych do panistw spoza EOG. Dane sg dostepne wytgcznie dla

zabezpieczenia wdrozyl podmiotu, ktdrego sygnalista wybrat jako adresata zgtoszenia.
Wiasciciel platformy SYGNALISTA24.info nie ma dostepu do

korespondencji pomiedzy sygnalistg a odbiorca.

procesor? Czy dochodzi do
transferu danych?

V. Postanowienia koncowe

1. Dostgp do obstugi zgtoszen majg tylko osoby upowainione do przyjmowania zgtoszeri
i wykonywania dziatan nastepczych, w tym do komunikacji z sygnalista.

2. Osoby zajmujgce sie obstugg zgtoszen zobowigzane sg do wykonywania wszelkich dziatan
zwigzanych ze zgtoszeniem znalezytg starannoscig, zachowaniem w tajemnicy
przetwarzanych informacji oraz bezstronnoscig, atakie zzachowaniem poszanowania

- godnosci i dobrego imienia sygnalisty i 0sdb, ktérych dotyczy zgtoszenie.
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